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IT-KOM LSA, OVGU Magdeburg, Postfach 4120, 39016 Magdeburg
IT-Kommission der
Hochschulen

30.10.2024

Betreff: Einladung zum Landeshochschulkongress: Cyber Security-Herausforderungen
fiir die Hochschulen Sachsen-Anhalts

Sehr geehrte Damen und Herren,
sehr geehrte IT-Sicherheitsinteressierte,

am 25. November 2024 organisiert die IT-Kommission der Hochschulen des Landes
Sachsen-Anhalt erstmalig fir Vertreter der Hochschulen und der Politik sowie interes-
sierte Mitarbeiter aus Wissenschaft und Verwaltung eine landesweite Cyber Security-
Tagung. Hierzu laden wir Sie im Namen aller Kommissionsmitglieder herzlichst ein.

Die Veranstaltung bietet uns allen eine hervorragende Plattform, um aktuelle Themen
der Cyberbedrohung und -sicherheit an und fiir die Hochschulen des Landes zu disku-
tieren und wertvolle Einblicke von Experten unterschiedlichster Einrichtungen aus dem
Bundesgebiet zu erhalten.

Die Tagung findet am 25. November 2024 zwischen 08.30 Uhr und 17.30 Uhr in der
Innovationswerkstatt der Hochschule Anhalt am Standort Bernburg (Strenzfelder Allee,
06406 Bernburg) statt. Anbei finden Sie das finale Tagungsprogramm sowie weitere
praktische Informationen. Fir die Registrierung lhrer Teilnahme bis zum 15. November
2024 unter https://www.hs-anhalt.de/cyber security waren wir lhnen sehr dankbar.

Fiir eventuelle Riickfragen steht Ihnen Frau Stockero als Leiterin der Geschéftsstelle der
IT-KOM LSA (andrea.stockero@ovgu.de; Tel. 0391/67-52209) selbstverstandlich jeder-
zeit sehr gerne zur Verfligung.

Wir freuen uns darauf, Sie am 25. November in Bernburg begriiBen zu diirfen.

Mit freundlichen GriiRen

7 Z 0 W/

Ihr Prof. Dr.-Ing. Andreas Niirnberger Ihr Prof. Dr. Lothar Koppers
Vorsitzende der IT-Kommission der Hochschulen des Landes Sachsen-Anhalt
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Cyber Security - Herausforderungen
fur die Hochschulen Sachsen-Anhalts
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Hochschule Anhalt HOCHSCHULE
Campus Bernburg | Innovationswerkstatt ANHALT [niversity

of Applied Sciences
Strenzfelder Allee 28, 06406 Bernburg (Saale)

08:30-09:00 Welcome/Kaffee

09:00-09:10 BegriiBung/GrulRwort
Prof. Dr. Folker Roland, Président der Landesrektorenkonferenz
Prof. Dr. Lothar Koppers, Vizeprdsident fiir Digitalisierung und Internationales
der Hochschule Anhalt

09:10-09:30 Aktuelle Bedrohungslage
N.N., Ministerium fiir Inneres und Sport des Landes Sachsen-Anhalt

09:30-09:50 Ein ,,Betroffenenbericht*
Dr. Matthias Stenke, Justus-Liebig-Universitdt Gielsen

09:50-10:10 Das IT-Security-Konzept am Universitatsklinikum Halle
Frank Dietz und Dr. Susanne Aust, Universitdtsklinikum Halle (Saale)

10:10-10:30 Das IT-Security-Konzept des Fraunhofer IFF
Martin Szemkus, Fraunhofer-Institut flir Fabrikbetrieb
und -automatisierung IFF, Magdeburg

10:30-10:50 Kooperative IT-Security-Konzepte der Hochschulen in NRW
Dr. Gregor Zimmermann, Technische Hochschule Koln

10:50-11:20 KAFFEEPAUSE

11:20-11:50 Gemeinsam sind wir stark: Wie Thiiringer Hochschulen kooperativ
Cybergefahren begegnen
Tom Sauer, Technische Universitdt IImenau

11:50-12:20 Prototypische Implementierung eines verteilten Speichersystems:
Erfahrungen zu organisatorischen und rechtlichen Herausforderungen
aus IT-Sicht
Dr.-Ing. Stephan Jacob, Otto-von-Guericke-Universitdt Magdeburg



12:20-13:20

13:20-13:40

13:40-14:00

14:00-14:20

14:20-14:40

14:40-15:00

15:00-15:20

15:20-15:40

15:40-16:00

16:00-16:20

16:20-16:40

16:40-17:00

17:00-17:30

Andrea Stockero

MITTAGSPAUSE

Ein ,,Betroffenenbericht® der TU Bergakademie Freiberg
aus operationeller Sicht
Dr. Felix Eckhofer, Technische Universitdt Bergakademie Freiberg

IT-Sicherheitsschulungen an der HS Anhalt zur Reduzierung
des Risikofaktors ,,Mensch*
Susanne Nitschke und Lutz Pdtzold, Hochschule Anhalt

Starkere IT-Sicherheit durch 2-Faktor-Authentifizierung:
Praxisnahe Losungen mit groBen Mehrwert-Erfahrungen an der
Hochschule Harz und im CyberSecurity Verbund Sachsen-Anhalt
Prof. Dr.-Ing. Patrick Rempel, Hochschule Harz

Passwortmanagement (fiir Admins) auch im Hinblick auf Krisenfestigkeit
Dr. Sandro Wefel, Martin-Luther-Universitét Halle-Wittenberg

Kooperationen im ID-Management und der IT-Sicherheit
Prof. Dr.-Ing. Heike Mrech und Ralf Hasler, Hochschule Merseburg

Von der Theorie zur Praxis: Erfahrungsberichte
und Nutzen von Penetrationstests
Frank Dietz, Universitétsklinikum Halle (Saale)

RegelmafRige Phishing-Tests
Andreas Hésel, Hochschule Magdeburg-Stendal

KAFFEEPAUSE

Der CyberSec Verbund LSA Il - Vorstellung des Verbundes
Prof. Dr.-Ing. Patrick Rempel, Hochschule Harz

Der CyberSec Verbund LSA Il - Forschung und Unterstiitzung im Bereich
CyberSicherheit fiir Pravention, Detektion und Reaktion
Dr. Sandro Wefel, Martin-Luther-Universitét Halle-Wittenberg

Einsatz des Tools Velociraptor fiir Incident detection and response
Dr. Christian Tix, Hochschule Harz

Abschlussdiskussionen
bei Snacks und Getranken

Geférdert durch:

Geschaftsstelle der IT-KOM LSA

andrea.stockero@ovgu.de

Tel.: +49 (0) 391 67 52209 %

Simone Keim

Hochschule Anhalt

SACHSEN-ANHALT

Ministerium fir
Wissenschaft, Energie,
Klimaschutz und Umwelt

Tel.: +49 (0) 3496 67 5311

simone.keim@hs-anhalt.de

Forderkennzeichen: 1281
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